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PROGRAMSKI SEGMENT — WEBINFO

Ovaj dokument definise funkcionalni sadrzaj programskog segmenata kao i njegove skraéenice koje se koriste u ponudama, ugovorima o
ustupanu prava na koriséenje Infosys poslovnog softvera, saradnji i odrzavanju istog. Infosys poslovni softver se krace naziva “Infosys
program” ili kratko IP. IP je podeljen u programske segmente. Naziv programskog segmenta je dat u formi <skraéenica programskog
segmenta>-<pun naziv programskog segmenta >.

Opste napomene:

- Neke skraéenice pocinju sa slovom “V” a neke ne. Slovo “V” se moze ignorisati i izostaviti u ugovorima, racunima i svim drugim
aktima koja definisu saradnju.

- Programski segmenti koji u svojoj oznaci sadrze re¢ PAKET se sastoje iz viSe drugih programskih segmenata koji su navedeni svojim
oznakama. U ponudi je to navedeno tekstom “Paket ¢ini: ...”.

- Neki od navedenih programskih segmenata u ovoj ponudi ne mogu samostalno funkcionisati bez drugih potrebnih programskih
segmenata. U cenovniku, na nasem sajtu www.infosys.rs, je zvezdicama oznaceno o kojim se segmentima radi.

- Forme Stampanih dokumenata i izvestaja su standardni i time su nepromenjivi na zahtev korisnika. Mogu se menjati usled zakonskih
promena, standarda i slicno. To se odnosi i na formu Stampane fakture-racuna. Ukoliko korisnik Zeli specifichu formu Stampe
moguce je napraviti novu programsku opciju, ali ne i obaveza Infosys-a, za tu Stampu koja ima tretman specificnog softvera-
programa. Specifican softver se posebno dogovara-ugovara-izraduje i naplacuje. Na specifican softver Infosys ne daje nikakve
garancije funkcionalnosti jer takav softver moZe do¢i u sukob sa zakonskim izmenama i/ili sa novijim verzijama Infosys programa.

- Forme obrazaca-maski za unos i aZzuriranje podataka su standardni i time su nepromenjivi na zahtev korisnika.

- PozZeljno je da korisnik Infosys programa pregleda svu funkcionalnost opisanu u ovom dokumentu, samostalno ili uz pomoc¢ Infosys
predstavnika, i to pre odluke o pocetku saradnje sa Infosys-om kako bi se i prakti¢no uverio da mu ista odgovara.

WEBINFO

Weblnfo je modul Infosys aplikacije koji omoguéava pristup knjigovodstvenim podacima preko Interneta. Njegovim koris¢enjem, obezbedujete
pristup izvestajima o vasem poslovanju iz knjigovodstva vodenog Infosys aplikacijom koris¢enjem obi¢nog web citaca (browser-a) kao $to su
Internet Explorer, Firefox, Opera i slicni, PDA uredaja ili mobilnog telefona.

Time je omoguceno da se po potrebi knjigovodstvenim podacima moze pristupiti sa bilo kog mesta sa koga se moze ostvariti veza sa racu-
narom na kome je pokrenut Weblnfo ako je taj raCunar dostupan preko internet protokola, bilo u okviru lokalne mreze, bilo preko modema,
bilo preko Interneta.
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Aplikacija je namenjena za pracenje tekuéih knjigovodstvenih podataka kroz veliki broj izvestaja.

Ciljni korisnici ovog programa su zaposleni u vasoj firmi, koji rade na terenu, a za donosenje odluka im je potrebno da brzo i jednostavno, sa
bilo kog mesta mogu da imaju uvid u izvestaje koji im obezbeduju neophodne podatke za brzo i trenutno donosenje poslovnih odluka:
direktori, menadzeri, komercijalisti, vlasnici i drugi. Program moze biti koristan i knjigovodstvenim agencijama kako bi svojim klijentima
omogucdile pregled njihovih knjigovodstvenih podataka, ili veleprodajama da svojim komitentima ponude preuzimanje lager liste, odnosno,
cenovnika ili narucivanje robe preko Interneta.

Nacin pristupa podacima

Sa Webinfo aplikacijom se moze komunicirati na Cetiri nacina: putem Interneta, putem namenske telefonske linije, putem iznajmljenje stalne
veze i putem lokalne mreze.

Pristup putem interneta

Da bi pristup podacima bio mogu¢ preko Interneta, neophodno je da racunar na kome se nalazi Weblnfo server bude dostupan preko Interne-
ta 24 ¢asa dnevno, na javnoj, stalnoj IP adresi. Ovakva vrsta veze se dobija iznajmljivanjem od provajdera u obliku stalnog fizickog voda,
kablovske mreze, bezicnim putem, preko ADSL-a, mobilne telefonije ili na neki drugi nacin.

Stalna Internet veza obezbeduje da korisnik koji treba da pristupi serveru sa podacima moze na Internet biti povezan bilo gde i na bilo koji
nacin - ako moze da normalno pristupa drugim sadrzajima na Internetu, onda ¢e modi da pristupi i WeblInfo serveru.

Ovaj nacin povezivanja ima najsiru oblast upotrebe jer ni na koji nacin ne uslovljava pristupanje serveru. Narocito je preporucljiv ako je
neophodno obezbediti da korisnici mogu da serveru pristupe sa mesta koja nisu unapred poznata ili odredena: od kuce, sa lokacije nekog



klijenta, preko mobilnog telefona, iz nekog internet kafea, iz hotela, iz inostranstva ili na bilo
koji drugi nacin koji se ne moze unapred predvideti.

Pristup putem telefonske linije

Ako sever na kome se nalazi WeblInfo ima ugraden modem, povezan je na telefonsku liniju,
moguce je podesiti ga tako da prima modemske pozive i time omoguci pristup podacima preko
telefonske linije.

Korisnik u tom slu¢aju mora da ima modem ili mobilni telefon koji moZe da radi u modemskom
rezimu, povezane na racunar koji ¢e na taj nacin, nakon uspostavljene veze moci da pristupi

podacima.
Ako se nadete na putu, u restoranu ili
Ovakav natin povezivanja znatno ograni¢ava moguénosti pristupa, §to je pogodno ako pristup hotelu, kod poslovnog partnera, u parku,
ili bilo gde na planeti, da biste pristupili
internetu jedna mogucnost potrebne
upotrebe. Ogranicenje je u tome da na jedan modem ne moZe da se istovremeno poveZe vise opreme je:

korisnika, ve¢ ¢e oni morati da ¢ekaju dok se veza oslobodi (kao i na svakoj telefonskoj liniji). Uz

treba omoguciti ograni¢enom broju ljudi koji imaju tehnicke moguénosti da ovakav nacin veze

. . . . - note-book (lap-top) racunar
to, podesavanje ovakve veze je sloZenije.
- mobilni telefon sa GPRS servisom

Pristup putem iznajmljene veze

Iznajmljena veza spaja dve unapred odredene tacke i obezbeduje komunikaciju izmedu njih.

Ovakva veza je pogodna ako na primer treba povezati udaljeno radno mesto sa mrezom u centrali ili mreZu u poslovnici sa mrezom u centrali
ili nesto slicno. Ako se Weblnfo server nalazi u mreZi koja ima ovakve veze, moguce mu je pristupiti sa svakog racunara bez obzira da li se on
nalazi u lokalnoj mreZi ili je povezan iznajmljenom vezom.

Ovakav nacin povezivanja je veoma siguran, jer on ne omogucava pristup spolja, obe strane iznajmljene veze postaju jedna mrezZa ali koja je i
dalje zatvorenog tipa. Korisnicima koji se nalaze na obe strane veze nije potrebno nista posebno od opreme da bi mogli pristupiti WeblInfo
serveru.

Pristup putem lokalne mreze

Ako se Webinfo server nalazi u lokalnoj mrezi, moguce mu je pristupiti sa svakog racunara u lokalnoj mrezi. Korisniku nije potrebna nikakva
posebna oprema vec je dovoljan racunar koji veé koristi.

Sigurnost PODATAKA
Prilikom razvoja ovog modula, s obzirom da on omoguéava daljinski pristup podacima posebno smo vodili racuna o bezbednosti.

Sam nacin kako je aplikacija napravljena daje visok nivo bezbednosti od zlonamernog koriséenja, a pristup podacima je ograni¢en upotrebom
korisni¢kog imena i lozinke tako da je on sveden samo na ovlaséena lica. Korisnicki nalozi za pristup Weblnfo programu su odvojeni od
standardnih korisni¢kih naloga u Info programu tako da je smanjena moguénost da se greSkom nekome omoguci pristup.

Preko korisnickih naloga se mogu dodatno ograniciti prava pristupa podacima pojedinim korisnicima ili grupama korisnika, pa je potrebno da
definiSete prava pristupa koja je neophodno primeniti nad vasim podacima.

Medutim, sam princip omogucavanja udaljenog pristupa vasoj mreZi predstavlja sigurnosni rizik, pa je potrebno ne samo da obezbedite
pristup samom WeblInfo serveru nego i da predupredite bilo kakav drugi neovlaséeni pristup bilo kom drugom resursu u svojoj mrezi.

Preporucujemo da bezbednost osigurate dodatnim merama:

- koristite vrstu konekcije koja zadovoljava potrebe, a ograni¢ava moguce zlonamerne konekcije (ako vam ne treba pristup preko Interneta
onda koristite konekcije koje ne idu preko Interneta, ako je moguce koristite VPN za konekcije preko Interneta kao dodatni vid zastite i slicno);



- internet vezu treba tako podesiti da izloZenost servera i drugih mreznih resursa bude samo u neophodnom obimu potrebnom za nesmetan
rad, a onemoguciti svom pristup drugim servisima ili reursima (uvodenjem zastitnog zida (firewall), zatvaranjem portova i na druge raspoloZive
nacine);

- obezbediti nadzor internet veze, tako da se zlonamerne konekcije mogu prepoznati, izolovati i onemoguciti;

- racunar na kome se nalazi server treba opremiti svim uobicajenim merama zastite podesenim tako da onemogucavaju zlonamerno koris¢enje
ali ne ometaju funkcionisanje samog Weblnfo servisa;

- racunar na kome je Webinfo server treba da bude fizi¢cki obezbeden tako da mu mogu pristupati samo ovlaséene osobe.

Ovo su neke od uobicajenih mera koje se mogu primeniti za postizanje viseg nivoa bezbednosti podataka li ne i konacne. Na vama je da
procenite i primenite sve mere koje smatrate neophodnim.

Preduslovi za koris¢enje Weblnfo servera
Da biste mogli koristiti Weblnfo server potrebno je da ispunite odredene tehnicke i organizacione preduslove:

Obezbedite racunar za server

Weblnfo aplikacija zahteva savremen PC racunar na kome je instaliran Windows XP operativni sistem i podrska za lokalno umreZavanje i
umreZavanje preko Interneta. Potrebno je da to bude poseban racunar, koji ¢e imati funkciju web servera, s tim da se taj racunar ne moze
koristiti za rad koji zahteva operatera.

Preporucljivo je da racunar ima vise memorije(512MB ili vise) i brz hard disk, koji ne mora biti velikog kapaciteta (i 20 GB je sasvim dovoljno).

Za rad servera nisu potrebni monitor, tastatura i mis. Oni su potrebni samo ako se vrsi neko podesavanje na serveru. MoZzete koristiti KVM svi¢
da racunar servera po potrebi poveZete na monitor, tastaturu, misa nekog drugog racunara.

Obezbedite odgovarajucu vezu za pristup serveru

Brzina internet veze za koris¢enje Webinfo programa nije kriti¢na, ali Sto je veza brza to ¢e biti brz rad sa programom. Kriti¢na je brzina slanja
podataka na Internet (upload), a nasa preporuka je da ona ne bude manja od 128kbps ako se koristi samo za Weblnfo. Ako istu internet vezu
koristite i za druge namene, morate proceniti koliku brzinu treba da obezbedite da ne bi dolazilo do zagusenja.

Vodite rac¢una da je kod nekih internet veza razli¢ita brzina slanja i primanja podataka (ADSL, kablovski sistemi i slicno) i da je u takvim
slu¢ajevima brzina slanja uvek manja od brzine primanja podataka. Za pristup WeblInfo serveru bitna je brzina slanja podataka na Internet.

Za pristup serveru se koriste portovi TCP 81i TCP 5900. Neophodno je da obezbedite da su ti portovi otvoreni i vidljivi korisnicima preko veze
koju upotrebite za pristup serveru. Ukoliko koristite stalnu internet vezu, treba na ruteru te veze podesiti da preusmerava ove portove na
lokalni racunar na kome treba da bude WeblInfo server.

Na stalnoj Internet vezi neophodno je da imate stalnu javnu IP adresu. Za njeno dobijanje obratite se provajderu od koga ste zakupili internet
vezu. Neophodno je da nam pre instalacije WeblInfo servera dostavite pismeno obavestenje od provajdera kojim potvrduje da vam je
obezedio stalnu javnu IP adresu i navodi koja je to adresa, da bismo mi mogli da obavimo potrebna podesavanja servera.

Ako koristite modem na telefonskoj liniji za pristup Weblnfo severu potrebno je da obezbedite funkcionalan podesen sistem pristupa korisnika
spolja na server na nivou TCP/IP protokola, to jest, da korisnik koji se poveze preko modema moze da pristupi portovima TCP 81 i TCP 5900
preko te veze

Ako za Weblnfo koristite iznajmljenu liniju za povezivanje dve tacke ili lokalnu mrezu, neophodno je da obezbedite da oni korisnici mreze koji
treba da koristite WeblInfo program, mogu da pristupe Weblnfo serveru na port TCP 81.

Obezbedite sigurnost podataka

Analizirajte naSe preporuke u vezi primene dodatnih mera za sigurnost podataka i primenite one koje smatrate da su neophodne.



Definisite prava pristupa koja ¢ete dodeljivati korisnicima za pristup preko Webinfo servera.
Ogranic¢enja WeblInfo programa

Weblnfo je namenjen za manja opterecenja, pre svega za internu upotrebu u okviru preduzeca. Nije projektovan da izdrzi veliki broj
istovremenih upita od strane velikog broja korisnika, mada je za te zahteve najveée ograni¢enje sam racunar na kome je Weblnfo instaliran, a
ne sama aplikacija.

Zbog ogranicenja moguénosti samih web ¢itaca, korisni¢ko okruzenje je jednostavno i nema mogucénosti kakve ima desktop Infosys aplikacija,
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ali mu to nije ni namena.
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6. Dospela/nedospela potrazivanja
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8. Prihoda (realizacija)

Svi ovi pregledi i izvestaji se dobijaju na osnovu
sadrZaja baze podataka Infosys programa na koju su
povezane.

ﬂ Pregled knjiZenja

ﬂ Fakturisana rea”zacija PROGRAMSKI SEGMENT WEBROB
PrquEd Krl“IErHa

Programski segment WEBROB se sastoji od nekoliko

Fakturisana realizacia pregleda i izvestaja koje navodimo:

1. Stanje artikala

2. Pregled knjizenja

Pregledi po predefinisanim kriterijumima kroz opciju ,,Pregled knjizenja RM“ koja se nalazi u okviru programskog segmenta ROB -
,Robno knjigovodstvo”

3. Fakturisana realizacija

Pregledi po predefinisanim kriterijumima kroz opciju ,Fakturisana realizacija“ koja se nalazi u okviru programskog segmenta KOMERC
- ,Komercijala“

Napomena:Programski segmenti oznaceni sa dve zvezdice (**) se ne mogu samostalno koristiti ve¢ iskljucivo u sklopu programskog paketa

koji sadrZi neophodne druge segmente (u konsultaciji sa Infosys-om moZete saznati o kojim se drugim programskim segmentima radi), a
najcesce su to FIN i ROB.



